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PASSWORTLOSE MULTIFAKTOR AUTHENTIFIZIERUNG
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Die fortschreitende Digitalisierung und die da-
mit einhergehende Einflihrung von Cloud-Tech-
nologien in Unternehmen haben zu einem Iden-
titdts- und Authentifizierungschaos geflhrt,
das durch schlechte Benutzererfahrung, Pass-
wort-/Sicherheitsmidigkeit und ein ungeléstes
Kennwortproblem gekennzeichnet ist.

DAS PROBLEM MIT DEN KENNWORTERN
Angreifer versuchen seltener, Passworter Gber
die einfache Form der Brute Force-Attacke (,, Tri-
al & Error” Methode), von Benutzeraccounts zu
knacken. Es wird entweder ein gezielter Angriff
auf eine einzelne Person Uber ,Social-Enginee-
ring" verlibt oder im breiten Angriff versucht,
zufdllige Konten zu finden, die das gleiche
Passwort auf unterschiedlichen Plattformen
wiederverwenden. Das gelingt dank identisch
genutzter Kennworter und Geheimfragen.
Mittlerweile hat sich die Multifaktor-Authentifi-
zierung (MFA) als Standardschutz gegen diese
Angriffsszenarien etabliert, was nicht unbe-
merkt geblieben ist. Dementsprechend gibt es
auch Wege und Strategien, diese Schutzmetho-
de zu umgehen und auszuhebeln.

DAS UNBEKANNTE KENNWORT

Die L&sung flr dieses Problem ist genauso sim-
pel wie genial. Man entfernt das Kennwort aus
der Gleichung, indem man den Benutzer Uber
sein eigenes Kennwort im Unklaren ldsst und
den Login Prozess an sein Smartphone (oder
ein Token System) auslagert. Dabei Gbernimmt
die Authentifizierungsplattform - basierend
auf einer Public-Key-Kryptografie - per App die
Identitatsfeststellung. Damit werden gleich drei
Probleme auf einmal geldst.

1. Das Kennwort, welches nicht mehr einge-
tippt werden muss, kann ein kryptischer
und langer Zeichensatz sein. Dieser kann
nicht mehr durch Zufall geknackt werden.

2. Der Nutzer ist im Unklaren Uber sein
eigenes Passwort und wird folgerichtig
dieses Kennwort auf Plattformen Dritter
nicht wieder verwenden. Innerhalb eines
gelungenen Angriffs wird der Angreifer
niemals an das Kennwort gelangen.

3. Die Sicherheitsrichtlinien erfordern keine
regelméaBigen Anderungen des Kenn-
worts. Der Login Prozess wird verschlankt,
die Usability und Akzeptanz gesteigert.

MEHR BENEFITS

3x schnellere Login-
Geschwindigkeiten

Das Smartphone wird zur
,Login/out-Zentrale"

Das verwendete Endgerat kann
von Uberall aus gesperrt werden

Kennwortrichtlinien und wieder-
kehrende Passwort-Anderungs-
anfragen werden obsolet

Mit der Azure AD-Integration
sind alle Microsoft Clouddienste
kompatibel

TECHNOLOGY POWERED BY

Bestehende
Investitionen beibehalten

lhre Organisation hat viel
Zeit, Ressourcen und Mihe
in lhrem ldentitatsstack in-
vestiert? Die HYPR Losung
ermdoglicht es lhnen, eine
passwortlose MFA vor lhre
bestehenden Ldsungen zu
setzen, sodass Sie diese
nicht austauschen missen.
Die Plug-ins sind vollstandig
mit bestehenden ldentitats-
infrastrukturen kompatibel.

KEY BENEFITS
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24 Stunden Loginzeit
einsparen

Der ,moderne” Mitarbeiter
verbringt durchschnittlich 24
Stunden pro Jahr mit der An-
meldung an Arbeitsplatzen.
Verbessern Sie die Produkti-
vitat lhrer Mitarbeiter, indem
Sie wertvolle Zeit einsparen,
die diese mit veralteten MFA
Anwendungen und der Ein-
gabe langer, komplexer Pass-
worter verschwenden.
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Loginexperience
vereinheitlichen

Mitarbeiter missen sich mit
zahlreichen MFA Anwendun-
gen herumschlagen, die Gber
mehrere Anbieter mit unter-
schiedlichen  Authentifizie-
rungsmoglichkeiten verteilt
sind. Vereinheitlichen Sie die
Identitatsportale mit einer
konsistenten passwortlosen
Anmeldeexperience, die ein-
fach zu verwenden ist.

UBER OFF LIMITS IT SERVICES

Wir die OFF LIMITS IT Services GmbH,
sind ein Beratungs- und IT Dienst-
leistungsunternehmen, das Ihnen
mapgeschneiderte IT Losungen aus
einer Hand bietet.

Als IT Dienstleister sind wir vor allem
in den Bereichen Beratung, Konzepti-
on, Realisierung und Integration tatig.
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